BiLGi iISLEM DAIRE BASKANLIGI BiRiM RiSK KONTROL EYLEM PLANI (2026 YILI)

. TAMAMLANMA TARIHI
saL| POGAL i R RISKE DURUMU /
. DOGAL| "pisk | po&AL ) . MEVCUT RISK YONETIMI ARTIK RiSK| YONELIK ONGORULEN EYLEMLER  |GERGCEKLESTIRE ACIKLAMALAR
SIRA|STRATEJIiK| BIiRiM /ALT BiRiM 5 % 5 RISK RISK OLASILI A MEVCUT RISK YONETIMI YONETIMI FAALIYETLERI| ARTIK RISK - ¢ .
g iYETi TESPIT EDILEN RISKLER | pyjpy) NEDENLER ETKI RISK i i i inNi - ONEM ALINACAK N (Eylem (IZLEME)
NO: _ FAALIYETi (Otomatik dolduruluyor) TURU (Otomatiidol durulisyor) K PUANI FAALIYETLERI FAALIYETLERININ NIN PUANI DERECES] KARAR Sorumlusu)
etk | (©tomatik dolduruluyor) (Otomatik dolduruluyor) PU. ANI PUANT [omn (Otomatik dolduruluyor) YETERLILIGI YETERLILIiK (Otomatik dolduruluyor) Bk i o
dolduruluyor) (Otomatik KATSAYISI iTi
s (Otomatik dolduruluyor) BASLAMA BITIS
[Risk: Toz ve havada ugan parcaciklar B . -
1 HA4.3 si e Aeles: sonucu sistem odasinda donanim Operasyonel [Sebep: Sistemlerin bulundugu fiziki Bllg,l I.il? m Daire Ba?.ka“h,gl sistem o das{ q Firat KOCAK
istemlerin siirekliligi . . . s 3 2 6 temizligi ve bakim diizenli olarak gorevli Yeterli 0,1 0,6 OKD i
H4.5 larizas1 meydana gelmesi ve sistem Risk lortamin elverigsiz olmasi Asim LEBLEBICI
RN personel tarafindan yapilmaktadir.
kesintilerinin yaganmasi
[Risk: Donanim arizas1 durumunda . e . Biitge imkanlar1 dogrultusunda yeni cihazlar o .
2 H43 Internet erigimi siirecin aksama ve/veya kesintiler TEKH.OIOJlk Sebgp. AR anahFarlama cihazlarinin 4 2 8 temin edilerek sahadaki 6mrii dolmusg cihazlar Kismen Yeterli 0,4 3,2 DUSUK Fal.lh USLU
H4.5 PSS Y Risk ((switch) yedeksiz olmasi - [OR Ferdi BAYIRLI
lvasanmasl, erisilebilirlik kaybi ile degisimi yapilmaktadir.
Firat KOGAK
Risk: Yetkisiz erisim / degisti BGYS-POL-007-01-Erisim Kontrol Politikas: Asim LEBLEBICI
HA4.3 . - 1SK: Ye‘ isiz erisim / degistirme Operasyonel ve " Fatih USLU
3 H45 Sistemlerin yonetimi sonucu }i{zI;n.lel.llerc_le l.(fesimi yasanmasli Risk Sebep: Zayif parola kullanimi 4 4 e-posta-kullanim-yonergesinde parola Kismen Yeterli 0,4 6,4 ORTA Ferdi BAYIRLI
veya gizli bilgilerin ifsasi kullanim y6ntemleri belirtilmistir. Fatma [FLAS
Yagar OLMEZ
Cumhurbagkanhg Bilgi ve iletisim Giivenligi
Risk: [s siireclerinde aksama | S IRehberi (BIGR) kapsaminda varlik envanterleri| e .
4 gjg Varlik Envanterlerinin Tutulmas: |yasanmasi/bilgi ifsasi/ihlalin farkina Ope;;syonel Sebep: Varlik envanteri yonetiminin 4 3 12 tutulmakta olup, ayrica Son kullanici Yeterli 0,1 1,2 COK DUSUK Hlla.l CAN
.. isk lyapilmamasi . ) - . . Servet Yasin CORAPCI
varilamamasl. makinalarina yiiklenen ajanlar sayesinde
otomatik olarakta tutulmaktadur.
[Risk: Hatal1 erisim Erisim haklari, hem Firewall Tarafinda hemde
HA4.3 . L haklarinin/unutulan erigim haklarimin |Operasyonel [Sebep: Erigim haklarmin diizenli olarak LDAP tarafinda diizenli olarak gozden .
5 H4.5 Erigim Haklan Yénetimi fark edilememesi sonucu Bilgi Risk igozden gegirilmemesi 4 4 gegirilmekte olup, herhangi bir ilisik kesme Yeterli 0.1 L6 Firat KOGAK
Giivenligi ihlallerinin gerceklesmesi durumunda aninda islem yapilmaktadir.
[Risk: Kullamimda olan donanim - . .
R . oo Yillik donamim ihtiyaci belirlenerek biitge
HA4.3 o R (bilgisayar, yazici, tarayici vb.) Teknolojik [Sebep: Son kullanici bilgisayarlarinin . - e " P .
6 H4S Bilgisayarlarin Yedekliligi bulunmamas: nedeni ile olast bir Risk veterli yedekliliginin saglanamamasi. 3 2 imkanlar dogru}lusunda donanmimin temini Kismen Yeterli 0,4 2,4 COK DUSUK Cengiz DUYUK
. R saglanmaktadir.
[donamim arizasinda hizmet kesintisi.
) RS Ziyaretgiler ve tedarikgiler ilgili Bilgi islem o -
7 gg; Satinalma ve Tedarik Siiregleri [Risk: Gizli bilginin ifga olmasi Ope;‘;ss){(onel zsl?sﬁai?:§$§;l;lr?yzoar“;?;&?:lman 2 2 personeli refe.lkal?nde gal]§ma alanlarina Yeterli 0,1 0,4 COK DUSUK i{ielzkgezgvll[%\gczl
girebilmektedir.
Web sayfalarinin yaymn durumu gerek mobil
H43 . . IRisk: Ana sayfa bagta olmak iizere Operasyonel [Sebep: Operatér ya da sistem kaynakl araglar ile gerekse sistemler vasitasiyla 7/24 . Ahmet AKSIT
8 HA4.5 Web Hizmetleri \web sayfalarina erisimin kaybolmasi Risk inedenler 4 3 i izlenmekte ve bir olumsuzluk aninda hizlica L Wigiaih 0.4 48 S. Alper ALBAYRAK
aksiyon alinmaktadir.
H43 Sebep: Kurum ici uyeulamalara vetkisiz Yazihim gelistirici teknik personel tarafindan o Okay TURKYILMAZ
9 . Yazilim Hizmetleri Risk: Kisisel veri ifsasi itibar Riski [2¢2¢P* i uyg ¥ 5 1 gerekli giivenlik kontrolleri siki bir gekilde Kismen Yeterli 0,4 2 COK DUSUK Biilent YiGITALP
HA4.5 lerigim ; "
yapilmaktadir. Tiirkay YILDIZ
R . P, ) . . Nitelikli Elektronik Sertifika (NES) ve
10 H4.3 Elektronik imza iglemleri Risk: Is ve iglem silrekliliginde Opera_syonel _Sebep. Yeler_ll kontrol mekanizmasinin 5 3 il Elektronik imza yenileme bagvurulan diizenli Kismen Yeterli 0,4 6 ORTA Fatma [FLAS
H4.5 laksamalar yaganmasi Risk lisletilmemesi . N X
olarak takip edilmektedir.
ACIKLAMALAR
SIRA NO: Risk kaydindaki siralamayi gosterir.
STRATEJIK HEDEF Riskin iliskili oldugu stratejik hedefin, stratejik plandaki kodunun yazildig sttundur.
BiRIM / ALT BiRiM FAALIYETI idarenin stratejik hedefleriyle dogrudan veya dolayl baglantili ve riskten etkilenecek olan faaliyetler bu siituna yazilir.
TESPIT EDIiLEN RiSK: Siirec/faaliyetler icin tespit edilen riskleri ifade eder.
RiSK TURU: Sureg/faaliyetler icin tespit edilen riskleri ifade eder.
NEDENLER: Riski gerceklesme nedeni
ONGORULEN EYLEMLER Tespit edilen risklerin iyilestirilmesi icin uygulanacak yéntemi/mekanizmalari/tedbirleri ifade eder.
GERGEKLESTIREN Ongérilen eylemin gerceklestiriimesinden, yénetilmesinden ve izlenmesinden sorumlu olan birim/makamdir.
TAMAMLANMA TARIHi Ongérilen eylemin gerceklestiriimesinin baslayacagi kesin tarih.
DURUMU / ACIKLAMALAR Sirecin, yonetici tarafindan takibinin saglamasi icin belirtiimelidir.( Baslamadi, Biitce Bekliyor, Devam Ediyor ,iptal Edildi, Tamamlandi gibi ifadeler kullanilmalidir.)
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