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1 AMAC

Bilgi Guvenligi Olaylari Tespit ve Miudahale Prosediri ‘niin amaci bilgi glivenligi olaylarini,
tespit ve raporlama siireclerini, midahale ekip yapisini, midahale ve yanit sirecini
tanimlamaktir.

2 KAPSAM

Bilgi Guivenligi Olaylari Tespit ve Miidahale Prosediirii ‘niin kapsami IYTE Bilgi islem Daire
Baskanhig, bilgi varliklari (sistemler, ag altyapisi, basili bilgiler... vs.) ve organizasyonunun

timiine yonelik bilgi glivenligi olaylari ve bunlara karsilik verilecek miidahale tepkisidir.

IYTE Bilgi islem Daire Baskanhgi personeli olay tespiti, raporlama ve arastirma asamalari
acilarindanilgilidir. Olayi ele alma ve midahale safhalarinda ise 6ncelikli gérev alacak personel
ve birimler asagidaki gibidir:

. BIDB SOME (Siber Olaylara Miidahale) Ekibi

. Bilgi Glivenligi Birimi

. Ust Yénetim

° Ag ve Sistem Yonetimi Birimi

. Donanim ve Teknik Destek Birimi
° Yazilim Gelistirme Birimi

3 TANIMLAR VE KISALTMALAR

Terim Tanim/Agiklama

BGYS Bilgi Glivenligi Yonetim Sistemi

Kurum IYTE Bilgi islem Daire Baskanhg

SOME Siber Olaylara Midahale Ekibi

Usom Ulusal Siber Olaylara Miidahale Merkezi
4 PROSEDUR

IYTE Bilgi islem Daire Baskanlig Siber Olaylara Miidahale Ekibi asagidaki birimlerde calisan

kisilerden olusur.

HAZIRLAYAN ONAYLAYAN

BGYS Ybnetim Temsilcisi

HIZMETE OZEL
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Bilgi Glivenligi Birimi

e Bilgi Guvenligi Birimi

e Agve Sistem Yonetimi Birimi

e Donanim ve Teknik Destek Birimi

e Yazihm Gelistirme Birimi

Gerekli gorilen durumlarda kurum disi iletisimi (altyapi hizmet saglayicilari, Telekom otoritesi
— BTK, diger Telekom operatorleri veya itfaiye, hastane, polis gibi kamu kurumlari ile) SOME
bagkaninin bilgisi dahilinde ilgili bolimler saglar.

USOM ile iletisim sip.usom.gov.tr lizerinden saglanmakta, zafiyet ve/veya siber olaylarla ilgili
istihbarat alinmakta, ¢6ziim dnerileri sunulmakta ve siber olay raporlama islemi yapilmaktadir.
SOME bilgi glivenligi olaylar gerceklestiginde olayin yayilmasini dnleyici, etkisini azaltici ve
ortadan kaldirici faaliyetleri hizli, etkili ve maliyet etkin bicimde gerceklestirmekle gérevlidir.
SOMIE, olay gergeklestiginde gorevini yerine getirmek amaciyla aldigi kararlari uygulamak igin

kurum iginde tam yetkilidir.

Bilgi glivenligi olayl bilgi varliklarina yonelik tehditlerin gergeklesmesi anlamina gelir. Bu
olaylara 6rnek olarak asagidakiler verilebilir:
. Ag iletisimi veya uygulamalara yonelik ag (internet) lizerinden gergeklestirilen hizmet

kesinti saldirilari

. Sistemlerin (hacker saldirisi sonucu) ele gegirilmesi

° Sistemlerde viris, spyware ve diger kot niyetli yazilimlarin belirlenmesi

° Kuruma ve miusterilerine ait bilgilerin (cesitli sekillerde) calinmasi

° Basarili ve basarisiz fiziksel ve mantiksal izinsiz giris denemeleri

° Kurum bilgi varliklarinin (diztsti bilgisayar, dokiiman, tasinabilir medya, v.d.) calinmasi

Beklenmedik sistem hatalari da bir bilgi glvenligi olayinin yan etkisi olabilir. Bu nedenle

arastirma surecini baslatabilmek icin bilgi glivenligi olayi olarak raporlanmalidir.

SOME Ekip Baskani onleyici tavir iginde olarak, sektorel, bdlgesel, Bakanligin kullandig

altyapiya yonelik baska sirketler ve kurumlarca maruz kalinmis olaylari veya konuyla ilgili
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otoritelerin duyurularini da takip ederek olay gerceklesmeden iyilestirici faaliyet gelistirir

(bakiniz “Dizeltici Faaliyet Prosediri”).

4.1 Olay Tespiti

Yukarida ornekleri verilmis olan bilgi givenligini ilgilendiren tim olaylar (gerceklesmis veya
siphe durumu olusmus olsun) Bilgi Givenligi Birim Yoneticisine dogrudan veya BT destek
personeline iletilir. Olay kayitlari “Diizeltici Faaliyet Prosediirii”’ne uygun olarak (olayin

aciliyetine gore hemen veya olaydan sonra) Bilgi Glivenligi Birim Yoneticisi tarafindan tutulur.

SOME baskani bilgi glivenligi olayini asagidaki kriterlere gore siniflandirir:

Olay Kritiklik
Yiiksek Orta Disuk
Sinifi:
Yiksek gizlilik, batlnlik veya
sureklilik ihtiyacina sahip bilgi
varligi olaydan etkilenmis veya
Orta gizlilik, Disuk gizlilik,
risk altindadir.
bitlinlik veya bitlnlik veya
Gizli (6r: gorlisme trafik verisi)
sureklilik ihtiyacina | slireklilik ihtiyacina
Detaylar: veya Ozel bilgi (or: ag

sahip bilgi varlig sahip bilgi varlig
konfiglirasyon yedekleri)
olaydan etkilenmis | olaydan etkilenmis
olaydan etkilenmis veya risk
veya risk altindadir. | veya risk altindadir.
altindadir.

Is (iletisim hizmeti) stirekliligi

etkilenmis veya risk altindadir.

Bilgi Glivenligi Birim YOneticisi gerek gormesi halinde olay hakkinda daha fazla bilgi toplamak
icin olayl raporlayan personel ile gorlsur. Eger olayl raporlayan personel dizenleyici
otoritelere slire¢ hakkinda bilgi vermek durumundaysa SOME faaliyetleri icin SOME

bagkanindan bilgi almayi gerekli periyodlarda talep edebilir. Bu talep slrecin sira disiligi
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nedeniyle so6zli olarak yapilir ve yanitlanir. Hukuki siireci ilgilendiren hig bir olay yanit faaliyeti
SOME baskani tarafindan gerekli koordinasyonun gerceklestiriimesi ve kararin alinmasindan
once baslatiimaz.

4.2 Kanit Toplama

SOME baskani, bilgi givenligi olayinin niteligi gerektiriyorsa, Hukuk Musavirligi ve Ust
yonetimin gorislerine basvurarak adli bilisim sureci isletilip isletilmeyecegine karar verir. Eger
disiplin sireci veya hukuki slrecin baslatiimasi ihtiyaci olusabilecekse kanit toplama siireci
kanitin gegerliligini en ylksek seviyede tutacak bigimde isletilir.

Buna gore kanitlar asagidaki esaslara gore toplanir ve incelenir:

° Kagit dokiiman halindeki kanitlar s6z konusu oldugunda dokiimani tespit eden ve
gbzetim altinda tutan personel kanit listesinde dokiimante edilir. Doklimanlarin orjinalleri
guvenli (kilit altinda ve sadece SOME ekibinin erisimi olan) bir yerde saklanir, incelemeler
mimkiinse fotokopi kopyalari tizerinde yapilir.

° Elektronik formatta bir kanit s6z konusu oldugunda kanitin bulundugu medyanin
(bilgisayar diski, yedek kartusu, usb bellek, v.b.) tiim alaninin “forensic” imaji alinir. “Forensic”
imaji “write blocker” donanimi ile, yoksa yazilim tabanli “write blocker” fonksiyonu bulunan
bir forensic imaj yazilimi ile yapilir. Alinan imajin orjinalinin aynisi oldugunu kanitlamak igin
kopyalama isleminden sonra hash 6zeti alinir ve kaydedilir (genellikle kullanilan kopyalama
yazilimi vasitasiyla yapilabilir). Orjinal kanit’i elde eden ve saklayan personelin isimleri tarih ve
saat bilgileriyle birlikte gbzetim listesine kaydedilir. Orjinal kanit givenli (kilit altinda ve sadece
SOME ekibinin erisimi olan) bir yerde saklanir. Tim inceleme “forensic” kopyasi lzerinde
yapilir. inceleme bu amacg icin gelistirilmis forensic yazilimlari ile yapilir. Bu yazilimlar silinmis
dosyalari kurtarma, uzantisi ile dosya tipi uyusmayan dosyalari tespit etme, anahtar kelime
arama, benzer nitelikteki dosyalari gruplama (6rnegin tim e-posta’lari bir arada incelemeye
imkan verme), yapilan islemlerin iz kayitlarini tutma, dosyalari kanittan disari alma,
raporlamayi kolaylastirma gibi imkanlar sunar. Tim inceleme islemleri mutlaka sadece kopya

imaj tizerinde gergeklestirilir.
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Resmi sirecin isletilebilmesi icin kanita ihtiya¢ olmadigi, ancak olaya verilecek yanitin dogru
tespit edilebilmesi, verilen zararin anlasilabilmesi igin de kanit toplama ihtiyaci olan durumlar
olabilir. Bu durumlarda kanitlarin kopyalarinin alinmasi ve gézetim zinciri (chain of custody)
gibi adimlar atlanabilir.

4.3 Olay Yanit Siireci

Bilgi glivenligi olayina verilecek yanit SOME tarafindan belirlenir ve uygulanir. Yanit stirecinde
polis ve diger otoritelerden destek istenecegine veya silirecin tamamen bu taraflar tarafindan
ylritilmesine SOME baskani, Hukuk Musavirligi ve Ust yonetimin gorisleri dogrultusunda
karar verir.

Her olayin kendine has 6zel ve cevresel sartlari bulunacagindan izlenecek yanit sireci olay
bazinda belirlenir.

4.4 Bilgi Giivenligi Olaylarindan Ogrenme

Bilgi glvenligi olayina verilen yanit siresince hizli davranmak ihtiyaci olabileceginden
dokiimantasyon olay kapanisina kadar gerceklestirilmeyebilir. Ancak olay kapandiktan sonra
bilgi glivenligi olay tespit ve yanit siiregleri dokiimante edilir. Olayin temel nedeni (root cause)

tespit edilebilmisse dokliimantasyon iceriginde belirtilir.

Olay ardindan bir uygunsuzluk veya glvenlik zayifig1 tespit edilmisse gerekli duzeltici /
iyilestirici faaliyet “Dizeltici Faaliyet Prosediirii”’ne uygun olarak planlanir, gerceklestirilir ve
takip edilir. Bu faaliyetlerden biri de eger olay gilivenlik farkindalik eksikligi nedeniyle
gerceklesmisse farkindalik egitimlerinin gerekli bicimde gelistirilmesi ve gerekli personele,
gerektigi siklikta verilmesi olabilir.

Her bir olay sonrasinda USOM ( Ulusal Siber Olaylara Midahale Merkezi ) tarafindan
belirlenmis olan formattaki BGYS yazilimi Gzerinden yapilir. Bu bilgi hem (st yonetimin
bilgisine sunulur hem de USOM’a gonderilerek durumdan haberdar olmalari ve diger

SOME’lerce 6nlem alinmasi saglanir.
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5 SORUMLULUKLAR
° Bilgi Guvenligi Birim Yoneticisi: SOME’ye baskanlik, olay yonetimini koordine etme,
olay kayitlarinin tutulmasi, olay sonrasi dokiimantasyon ve dizeltici / iyilestirici faaliyetlerin
baslatiimasi
. Ag Yonetimi Birimi; Olayin niteligine gore olay tespiti, kanit toplama ve olaya yanit
verme slirecinde SOME ekibi icinde kendi alanindaki gérevlerin yerine getirilmesi, ilgili otorite
ve diger taraflarla iliskilerin saglanmasi
. Hukuk Musavirligi: Bilgi glvenligi olayiyla ilgili SOME’ye hukuki sire¢ ve onlemler
acilarindan destek verilmesi
6 REFERANSLAR
o BGYS-PRO-026-02 Yedekleme Prosediiri

e BGYS-PR0O-026-02 Erisim Kontrol ve Parola Yénetim Prosediri
7 KAYITLAR

° internet ve Uygulamalara Erisim iz Kayitlari

iz Kaydi Toplama Konfigiirasyonlari

SOME ekibi Listesi

° Sip.usom.gov.tr raporlari
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