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1.Amag

Guvenlik ihlaline kasti olarak tesebbiis eden personel igin resmi bir disiplin isleyisini saglamak.
2.Kapsam

IYTE Bilgi islem Daire Baskanhg’ndaki tim personelleri kapsamaktadir.

3.Tanimlamalar ve Kisaltmalar

Terim Tanim/Agiklama
Kurum IYTE Bilgi islem Daire Baskanhgi
BGYS Bilgi Glivenligi Yonetim Sistemi

4.Disiplin Prosediirii

Guvenlik ihlalinin kesin delillerinin toplanmasindan ve glivenlik ihlalinin varhginin kanitlanmasindan
sonra, ihlali gerceklestiren personel/personellerin savunmalarinin alinmasi ile Devlet Memurlari
Disiplin Yonetmeligine uygun olarak gerceklesir.

Uyarma,

Kinama,

Para cezasi,

Ayliktan Kesme,

Kademe ilerlemesinin Durdurulmasi,
Devlet Memurlugundan Gikarma,

Yaptirimlar karsilikli olarak yargiya ve idare mahkemelerine agiktir.
Bu prosediiriin uygulanmasindan Personel Daire Bagkanligi sorumludur.
4.1.Uygulama

Resmi bir disiplin prosediiriinde, giivenlik ihlaline tesebbiis ettiginden sliphelenilen personelle
ilgili sorusturmalarin dogru ve adil oldugundan emin olunmalidir.

Resmi disiplin prosediri, ihlalin tipi ve uygulanisi, kurulus Gzerindeki etkisi, ilk ya da
tekrarlanmis bir saldiri olup olmadigl, ihlali yapan kisinin 6zel olarak egitilip egitilmedigi gibi
faktorleri ilgili yasalar, kurulus kontratlari ve talep edilen diger faktorler agisindan
cevaplandiracak bir uzman (sirket avukati veya bu konularda yetkinligi olan bir hukukcu)
saglanmahdir.

Kayitlar, kagit Gzerindeki ilgili kayitlar veya bilgisayar medyasinda bulunan tim tasinabilir
medya, hard disk ya da hafizada bulunan bilgilerin taslak ve kopyalaridir.

Deliller bilisim hukukunun ortaya koydugu adli delil toplama kurallarina uygun toplanmis
olmalidir.

4.1.1. Girdiler

Gavenlik ihlali delilleri,

HAZIRLAYAN ONAYLAYAN

BGYS Yonetim Temsilcisi

HIZMETE OZEL
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e Kagit Uzerindeki doklimanlar icin; metnin orijinali, metni kimin buldugu, nerede bulundugu,
ne zaman bulundugu ve kimin taniklk ettigi ile ilgili kayitlar,

e Bilgisayar medyasinda bulunan bilgiler igin; ulasilabilirligin saglanmasini garantilemek igin tim
tasinabilir medya, hard disk ya da hafizada bulunan bilgilerin taslak ve kopyalari.

4.1.2. Giktilar

e Sorumluluklarin durdurulmasi,

e Varliklarin teslim edilmesi,

e Girisg haklarinin iptali,
e Ciddi idari eksiklik davalarinda stireg, kisinin gorevlerinin, giris haklarinin ve muafiyetlerinin
derhal elinden alinmasina, gerekli goriliirse, hemen kurulus alani disina cikarilmasini
saglamaldir.

4.1.3 Proses Akisi ve Yontem

Sira No | islem Adi Sorumlu Referans | Kayit
Onyazi
Disiplin prosediri igin ilgili belgeler,
1 Daire Bagkani Delil
kayitlarla dosya hazirlanir.
Dosyaya konu olan ihlal igin personel
2 veya personellere disiplin prosediiriinin | Yonetim Temsilcisi Teblig yazisi
basladigina dair yazi teblig edilir.
3 Gerekli savunmalar ahnir. Yonetim Temsilcisi
Uzmanlar  tarafindan  deliller ve BGYS
4 Daire Bagkani
savunmalar incelenir. Politikasi
5 Gerekli cezalar taraflara teblig edilir. Teblig yazisi
6 Cezalar uygulanir.
Adli bir takibe ihtiyac varsa ilgili yasa,
7
tlzak, yonetmelik ve usuller uygulanir
HAZIRLAYAN ONAYLAYAN

BGYS Yonetim Temsilcisi

HIZMETE OZEL
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5.ilgili Dokiimanlar
5.1. i¢ Kaynakli Dokiimanlar
5.2. Dis Kaynakl Dokiimanlar

(1) TSISO/IEC 27001:2022 Bilgi Teknolojisi- Glivenlik Teknikleri- Bilgi Glivenligi Yonetim Sistemleri —

Gereksinimler
(2) Devlet Memurlari Disiplin Yonetmeligi

HAZIRLAYAN

ONAYLAYAN

BGYS Yonetim Temsilcisi

HIZMETE OZEL
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