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1. AMAC

Bu dokiiman, izmir Yiksek Teknoloji Enstitiisii biinyesindeki Bilgi islem Daire Baskanligi kapsamindaki bilgi
ve bilgi isleme olanaklarina erisim icin kullanilan parolalarinin yonetimi icin gereken kurallari tanimlamak
amaciyla olusturulmustur.

2. KAPSAM

Sifreleme bilgisayar glivenligi icin dnemli bir 6zelliktir. Kullanici hesaplari igin ilk glivenlik katmanidir. Zayif
secilmis bir sifre ag glivenligini tiimiyle riske atabilir. izmir Yiiksek Teknoloji Enstitiisii ¢alisanlari ve uzak
noktalardan erisenler asagida belirtilen kurallar dahilinde sifreleme yapmakla sorumludurlar.

3. KISALTMALAR VE TANIMLAR
Terim Tanim/Aciklama

Aktif Dizin Etki | Banyesinde kullanicilar, gruplar ve yapilandirma bilgileri gibi pek cok 6geyi

Alani barindiran; kimlik dogrulama, yetkilendirme gibi 6zellikleri barindiran
yapl.

BGYS Bilgi Glivenligi Yonetim Sistemi

Kurum izmir Yiiksek Teknoloji Enstitiis

4. PAROLA POLITIKASI

Parolalar, kurum bilgilerini korumak igin uygulanan en 6énemli glivenlik dnlemidir. Bu ylizden kolay tahmin
edilemeyen ve glivenlik gerekliliklerini karsilayacak sekilde bir parola belirlenmelidir. Parola belirlerken
dikkat edilmesi gereken hususlar asagida tanimlanmistir:

(1) Kullanicilar, kendilerine verilmis olan kullanici adlarini ve parolalarini Daire Baskani yada Ust Yonetim
dahil basgkalari ile paylasmaz ve korurlar. Aksi durumlarda olusabilecek olumsuz olaylardan kullanicinin
kendisi sorumlu olacaktir.

(2) Kullanicilarin aktif dizin etki alani parolalarinin uzunlugu, siiresi, karmasikligi gibi 6zellikler, Bilgi islem
Daire Baskanhg yetkili personeli tarafindan diizenlenir.

(3) Parola kullanim siiresi bittiginde kullanicinin tekrar parola olusturmasi saglanir.

(4) Kullanicilar, parolalarinin ele gegirildiginden kuskulandiklarinda Bilgi islem Daire Baskanligina haber
verir, gereken dnlemleri alir ve bilgi glivenligi ihlal olayi kaydi agilir.

(5) Kullanicilar, izmir Yiksek Teknoloji Enstitiisii hizmetleri icin kullandiklari parolalari, internet Gizerinde
izmir Yiiksek Teknoloji Enstitiisti tarafindan saglanmayan ortamlarda kullanmaz.

(6) Parolalar, dosya, otomatik komut dosyasi, yazillm makrosu, erisim kontroll olmayan bilgisayarlar ve
baskalarinin fark edebilecegi sekilde bilgisayar donanimlarinin fiziksel dis alanlarina, not kagitlarina
yazilmaz; baskalarinin gérebilecegi sekilde herhangi bir panoya asiimaz.

(7) Sistemlere giris ekranlarinda herhangi bir ipucu olmaz. Eger bdyle bir islem adimi var ise parola
hatirlatmasi yapilmaz ve kullaniciya gegici parola verilir. Hesabin bloke olmasi ya da parolanin unutulmasi
durumlarinda Bilgi islem Daire Baskanhgi personeline basvurulur.
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(a) Parolalar, en az 9 karakterden olusur ve bliyuk harf, kiiglik harf, alfa numerik ve rakam 6zelliklerinin
hepsini icerecek sekilde karmasik olarak belirlenir.

(8) Kurumsal bilgiye erisilebilen mobil cihazlar igin ekran kilidi kullanimi zorunludur. Ekran kilidini agmak
icin kolay tahmin edilemeyen pin kodu, parola veya desen kullanilir.

5. ILGILi DOKUMANLAR
5.1. i¢ Kaynakli Dokiimanlar

- E-posta Kullanim Kilavuzu
- IYTE E-Posta Kullanim Yénergesi

5.2. Dis Kaynakl Dokiimanlar
TS ISO/IEC 27001:2022 Bilgi Teknolojisi - Glvenlik Teknikleri - Bilgi Guvenligi Yonetim Sistemleri —
Gereksinimler
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