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1. Amag

Bu dokiiman, IYTE Bilgi islem Daire Baskanhgi’'nda kullanilan e-posta hizmetlerinin, yasal yiikiimliiliklere
uygun, IYTE Bilgi islem Daire Baskanhg’nin imajini koruyacak sekilde ve belirlenen kapasitelerde
kullanilmasina yonelik kurallari tanimlamak amaciyla olusturulmustur.

2. Kapsam

Bu dokiiman, izmir Yiiksek Teknoloji Enstitiisii’ndeki e-posta hizmetlerini kapsamaktadir.

3. Tanimlamalar ve Kisaltmalar

Terim Tanim/Agiklama

Kurum izmir Yiiksek Teknoloji Enstitiisii

BGYS Bilgi Glivenligi Yonetim Sistemi

E-Posta Elektronik posta. Bilisim sistemleri alt yapilarini kullanarak yapilan
iletisim yontemi.

Phishing Oltalama. Bilinen web sitelerinden, calisilan bankalardan veya

internet servis saglayicilarindan gonderilmis gibi gelen e-postalar
aractligi ile kisisel bilgilerin elde edilmesini saglayan dolandiricilik
yontemi.

SPAM internet tizerinde ¢ogunlukla ticari reklam niteliginde ayni mesajin
yuksek sayidaki kopyasinin, bu tip bir mesaji alma talebinde
bulunmamis kisilere, zorlayici nitelikte gonderilmesi.

4, E-Posta Kullanim Politikasi

Elektronik posta hizmetlerinin uygun kullanimi icin uyulmasi gereken asgari kontroller asagida
verilmigtir:

(1) Bilgisayar kullanicilari, kendi kullanici hesaplariyla gergeklestirilen tiim e-posta islemlerinden
sorumludur.

(2) Kullaniciya resmi olarak tahsis edilen e-posta adresi, kot amacgh ve kisisel ¢ikar amagh kullaniimaz.
(3) Kurum e-posta kaynaklari, yalnizca Kurum is ve islemlerinin yaritilmesi igin kullanilir.

(4) is disindaki bilgilendirmeler ya da yelikler i¢in kurumsal e-posta hesaplari kullaniimaz.

(5) Kurum’un e-posta sunucusu, Kurum igi ve disi baska kullanicilara zincir e-postalar, reklam, karalama,
SPAM veya oltalama mesajlari gondermek icin kullanilmaz.

(6) E-posta eklerinde veya igeriginde “.exe”, “.vbs”, “.bat”, “reg”, vb. uzantili dosya veya calistirilabilir
kodlar génderilmez.
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(7) Reklam, tanitim, siyasi propaganda, irkeilik, fikri mulkiyet ihlal eden vb. igerikli genel e-postalar,
zincir e-postalar, mistehcenlik iceren veya herhangi bir sekilde alicinin haklarina zarar verebilecek e-
postalar gonderilemez.

(8) E-posta kullanimi sirasinda dile getirilen sug teskil edebilecek; tehditkar, yasadisi, hakaret edici,
kuflir veya iftira iceren, ahlaka aykiri vb. tim ifadelerden kullanicinin kendisi sorumludur.

(9) Bilgisayar kullanicisi, gelen ve/veya giden e-postalarini Kurum igi veya disindaki yetkisiz kisilere
iletmeme ya da okutmama konusunda sorumludur.

(10) Bilgisayar kullanicisi, kullanici adi/parolasini girmesini isteyen e-posta geldiginde, bu e-postalara
herhangi bir islem yapmaz ve SOME Ekibine haber verir.

(11)Bilgisayar kullanicisi, kendisine ait e-posta parolasinin glivenliginden ve génderilen e-postalardan
dogacak hukuki islemlerden sorumlu olup, parolasinin ele gegcirildigini fark ettiginde Kuruma durumu
bildirmekle sorumludur.

(12) Calisanlar diizenli olarak e-posta kutularini gézden gegirir ve gerekmeyen e-postalari siler.

(13) Kurumsal e-posta hesaplarinda kullanilan parolalar “Parola Politikasi”na uygun olarak belirlenir.
(14)Bilgisayar kullanicisi, sadece Kurum tarafindan onaylanmis e-posta yazilimlarini ve yapilandirma
ayarlarini kullanabilir.

(15) Bilgisayar kullanicisi, e-posta yaziliminin mevcut glvenlik yapilandiriimalarini degistiremez.

(16) E-posta gruplarinin yonetim yetkisi Kuruma aittir.

(17)E-posta hesabinda, e-posta servisine zarar verecek veya kurumu baska kisi ya da kuruluslarla
mahkemelik duruma getirecek herhangi bir yazilim veya materyal bulundurulamaz ve e-posta hesabi
Gzerinden paylasilamaz.

(18) E-posta kullanicisinin ileri stirdigl sahsi fikir, dislince ve ifadeleri ile e-posta eklerinin sorumlulugu
kendisine aittir ve Baskanlik bu dosyalardan dolayi hic¢bir sekilde sorumlu tutulamaz.

(19) E-posta hesabinda bilgilerin yedeklenmesi Sistem ve Ag Yonetimi Birimi tarafindan yapilmaktadir
(20) Bagkanhk kaynakli olmayan nedenlerle olusabilecek e-posta hesabindaki bilgi kaybi durumlarinda
Baskanlik sorumlu tutulamaz.

(21)E-posta talepleri kurum ana sayfasinda bulunan E-posta istek Formu doldurularak ilgili birim onayina
sunulur. Ayrica kisiler talep formunda yer alan genel e-posta kullanim kosullarina da uymay taahhit
etmis olurlar.

(22) Bagkanlikga, kurallara uyulmadiginin tespiti veya teknik olarak gerekli durumlarda (kisinin e-posta
hesabinin siber saldirganlarca ele gegirilmesi, phising mail gonderimin tespiti vs. nedenlerle) e-posta
kullanicisinin magduriyetini engellemek ve sistemin glvenligini saglamak icin hesap gegici olarak
kapatilip parola degistirilebilir.

(23)E-posta kullanicisinin Parolanin unutulmasi halinde sifre hatirlatma ekranindan bilgiler girilerek
sistemde kayitl cep telefonuna gelecek dogrulama kodu ile yeni parola olusturulabilir. Girilen cep telefon
bilgisinin giincel olmamasi halinde telefon numarasi giincelleme talebi birim yetkilisi tarafindan kurumun
ana sayfasinda bulunan bidb servis yazilmdan birimin kurumsal mail kullanici adresi ile giris yapilarak
Bilgi islem Daire Bagkanligina iletilecektir.

(24) E-posta kullanimiyla ilgili diger bilgiler kurumun ana sayfasinda bulunan E-Posta Kullanim Kilavuzu
ile anlatilmaktadir.
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BGYS Yonetim Temsilcisi
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(25)E-posta kullanicisinin herhangi bir nedenle (naklen tayin, istifa, emeklilik vs.) kurumla ilisiginin
kesilmesi durumunda;

(1) BIDB 12 ay siireyle kullanilmayan hesaplar silinebilir ve ilgili kullanicinin dosyalari
silinebilir.

(2) a) Tayin ve istifa nedenleriyle “ilisik Kesme Belgesi” ile ayrilisin1 beyan eden veya
durumu Personel Daire Baskanlig1 tarafindan BIDB’ye iletilen;

1. Prof.Dr., Dog¢.Dr., Dr.Ogr.Uyesi, Ogr.Gor. kadro ve unvanli akademik
personelin e-posta hesaby, ilisik kesme tarihinden itibaren siiresiz agik birakilir. Bu
kullanic hesaplarina, IYTE e-posta adresinden e-posta alma/génderme hakki verilir.

2. Aragtirma Gorevlisi kadro ve unvanli akademik personelin e-posta hesaby, ilisik
kesme tarihinden itibaren 3 yil sonra silinir. Bu 3 yillik siire boyunca IYTE e-posta
adresinden e-posta alma/gonderme hakki verilmez. Baska bir e-posta adresine
yonlendirme talebi durumunda, yonlendirme islemi uygulanmaz; ancak Webmail
“Otomatik Yanit Mesaji Gonder” secenegi ile kullaniciya gelen e-postalara, IYTE e-
posta hesabi yerine ayrilan kisi tarafindan bildirilen alternatif e-posta adresi ile kisiye
ulagilabilecegi bilgisi sistem tarafindan otomatik olarak gonderilir.

3. Idari personelin e-posta hesaby, ilisik kesme tarihinden itibaren 1 y1l sonra silinir.
Bu 1 yillik siire boyunca IYTE e-posta adresinden e-posta alma/génderme hakki
verilmez. Bagka bir e-posta adresine yonlendirme talebi durumunda, yonlendirme islemi
uygulanmaz; ancak Webmail “Otomatik Yanit Mesaji Gonder” se¢enegi ile kullaniciya
gelen e-postalara, IYTE e-posta hesab1 yerine ayrilan kisi tarafindan bildirilen alternatif
e-posta adresi ile kisiye ulasilabilece§i bilgisi sistem tarafindan otomatik olarak
gonderilir.

b) Emeklilik nedeniyle “ilisik Kesme Belgesi” ile ayrilisini beyan eden veya durumu
Personel Daire Baskanlig1 tarafindan BIDB’ye iletilen;

1. Prof.Dr., Dog¢.Dr., Dr.Ogr.Uyesi, Ogr.Gor. kadro ve unvanli akademik
personelin e-posta hesabu, ilisik kesme tarihinden itibaren siiresiz acik kalir ve IYTE e-
posta adresinden e-posta alma/génderme hakki verilir.

2. Idari personelin e-posta hesaplari, ilisik kesme tarihinden itibaren 1 y1l acik kalir
ve IYTE e-posta adresinden e-posta alma/gonderme hakki verilir. Bu 1 yillik siire
sonunda hesap silinir.

¢) Oliim durumunda; akademik personel, idari personel ve dgrencilerin ayrilis nedenine
bakilmaksizin IYTE e-posta hesabina uygulanacak islemler soyledir:

1. Uye oldugu listelerden ¢ikartilir.
2. IYTE e-posta adresinden e-posta alma/gonderme hakki verilmez.
3. Yonlendirme islemi uygulanmaz.

4. E-posta hesaplar1 3 yil sonra silinir.
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Birinci dereceden yakinlarinin veraset ilamiyla Rektorlilk makamina yazili talepte
bulunmalar1 hdlinde yukarida uygulanan islemlere ek olarak Webmail “Otomatik Yanit Mesajt
Gonder” secenegi ile kullaniciya gelen e-postalara, IYTE e-posta hesabi yerine yakini
tarafindan bildirilen alternatif e-posta adresinin kullanilacagi bilgisi sistem tarafindan otomatik
olarak gonderilir.

¢) Enstitimiizden daha onceki doénemlerde emeklilik nedeniyle ayrilan akademik
personelin Rektorlilk makamina yazili bagvurmasi durumunda IYTE E-posta hesabi agilir ve
emekliye ayrilan akademik personele uygulanan prosediir uygulanir.

(3) llisigi kesilen lisansiistii dgrencilerinin kullanic1 hesaplari ilisik kesme tarihinden
itibaren 1 yil sonra silinir. Bu 1 yillik siire boyunca IYTE e-posta adresinden e-posta
alma/génderme hakki verilmez. Uye oldugu tiim e-posta listelerinden cikartilir. Baska bir e-
posta adresine yonlendirme talebi durumunda, yonlendirme islemi uygulanmaz; ancak
Webmail “Otomatik Yanit Mesaji Gonder” segenegi ile kullaniciya gelen e-postalara, [IYTE e-
posta hesab1 yerine ayrilan kisi tarafindan bildirilen alternatif e-posta adresi ile kisiye
ulasilabilecegi bilgisi sistem tarafindan otomatik olarak génderilir.

(4) 1lisigi kesilen lisans 6grencilerinin kullanici hesaplari ilisik kesme tarihinden itibaren
6 ay sonra silinir. Bu 6 aylik siire boyunca IYTE e-posta adresinden e-posta alma/génderme
hakk: verilmez. Uye oldugu tiim e-posta listelerinden ¢ikartilir. Baska bir e-posta adresine
yonlendirme talebi durumunda, yonlendirme islemi uygulanmaz; ancak Webmail “Otomatik
Yanit Mesaji1 Gonder” secenegi ile kullaniciya gelen e-postalara, IYTE e-posta hesabi yerine
ayrilan kisi tarafindan bildirilen alternatif e-posta adresi ile kisiye ulasilabilecegi bilgisi sistem
tarafindan otomatik olarak gonderilir.

(5) Ilisigi kesilen kullanicinin (akademik personel, idari personel, lisansiistii ve lisans
ogrencileri) ilisik kesme tarihinde iiye olduklar1 tiim e-posta listelerindeki tiyelikleri iptal edilir.

(6) Ilisigi kesilen kullanicinin (akademik personel, idari personel, lisansiistii ve lisans
ogrencileri) talebi halinde e-posta adresleri hemen silinir.

(7) IYTE’de lisans egitimini tamamlay1p, lisansiistii programa kaydolan 6grencilerin
“std.iyte.edu.tr” uzantili e-posta hesaplarinin silinecegine dair gonderilen bilgilendirme e-
postasinin ardindan hemen silinir ve “iyte.edu.tr” uzantili yeni e-posta hesabi acilir.

(8) Ayrilis nedenine bakilmaksizin ilisigi kesilen akademik/idari personel ve 6grencilerin
(10.2, 10.3 ve 10.4’te belirtilen e-posta kullanim haklar1 sakli olmak {izere) tiim servislere (bilgi
sistemleri, kiitiiphane hizmetleri, internet hizmetleri vb.) erisim yetkileri sonlandirilir.

(9) IYTE e-posta hesabi silindiginde ilgili kullanics;
a) Enstitiimiiz internet hizmetlerinden faydalanamaz,
b) Enstitlimiiz uygulamalarinda ve bilgisayarlarinda e-posta hesabi ile oturum agamaz,

c) Hesap ile ulasilabilen tiim e-posta verileri, yerel dosyalari, Office 365 verileri ve
dosyalari, geri doniislii miimkiin olmayacak sekilde silinir,

d) Kaullanici, hesap araciligiyla sahip oldugu lisanslar dahil tim haklarini kaybeder,

e) Gelecekte ayni kullanict yeni bir hesap alabilse dahi, eski hesabinin silinmesi ile
kaybettigi verileri ve haklar1 tekrar kazanamaz.
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(10) Office365 hesaplar1 (akademik/idari personel ve dgrenci hesaplar1), bu yonergede
belirtilen IYTE e-posta silme kosullar1 aynen uygulanarak silinir.

(26) Kurum kullanicilarina disardan gelen mailler ve kurum igerisinden disariya atilan maillerin gtivenlik
kontroli Mail Gateway glivenlik Grinu ile saglanmaktadir.

5. ilgili Dokiimanlar

5.1 i¢ Kaynakli Dokiimanlar

(1) Parola Politikasi
(2) IYTE E-Posta-Kullanim-Yénergesi

5.2 Dis Kaynakli Dokiimanlar

(1) TS ISO/IEC 27001:2022 Bilgi Teknolojisi - Guvenlik Teknikleri - Bilgi Glvenligi Yonetim Sistemleri -
Gereksinimler
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