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1 AMAC

Bu dokiiman, ISO 27001:2013 uyumlu olarak kurulan ve isletilen Bilgi Giivenligi Yonetim Sistemi’nin
teknik giivenlik isletiminin tanimlanmasi amaciyla hazirlanmistir.

2 KAPSAM
Bu dokiiman, ISO 27001:2013 BGYS kapsami déhilinde olan tiim BIDB is birimlerini kapsamaktadir.

3 SORUMLULUK

BIDB bu dokiimaninin tam ve dogru olarak uygulanmasindan sorumludur.

3.1 Gozden Gegirme

Bu dokiiman yilda bir kez periyodik olarak veya gerekli goriildiigii hallerde Bilgi Gilivenligi Yoneticisi
tarafindan gézden gegirilerek giincellenir.

4 TANIMLAR VE KISALTMALAR
IYTE: izmir Yiiksek Teknoloji Enstitiisii

BIDB: Bilgi islem Daire Baskanlig1
WYYB: Web Yonetim ve Yazilim Birimi

Miisteri: Akademik/idari personel ve tiim dgrenciler
5 REFERANSLAR
ISO/IEC 27001:2013 Ek-A Maddeleri

6 UYGULAMA
6.1 Bilgi Sistemleri Gelistirme ve Bakim
6.1.1 Bilgi Giivenligi Thtiyaclarinin Analiz Edilmesi ve Belirtimi

Gelistirme tiirli fark etmeksizin agagidaki giivenlik ihtiyaclar1 g6z 6niinde bulundurulur;
e Kimlik dogrulamaya iliskin ihtiyaglarin analizi,
e Uygulamaya iligkin roller ve sorumluluklarin analizi,
e Roller ve sorumluluklara iligkin tiim yetkilerin analizi,
e Uygulamalar lizerinde hangi seviyede kayit (log) alinacaginin analizi,
e Uygulamalar/varliklarin gizlilik, biitlinliik ve erisilebilirlik agisindan analizi.
Roller ve sorumluluklarin analizi,
e BIDB WYYB igerisinde ilgili yazilim1 gelistiren ekipten en az bir kisi sorumlu olarak atanir.
e BIDB WYYB igerisindeki ilgili yazilim sorumlusu degistiginde, BIDB birimi EBYS iizerinden
ilgili bilgilendirmeyi miisteriye yazi ile yapar.
e Gorevlerin ayrilig1 prensibine uygun rol ve sorumluluk dagilimi beklenir.

Roller ve sorumluluklara iligkin tiim yetkilerin analizi,

e Bilgi Giivenligi Yoneticisi tarafindan firewall iizerindeki sunucu yonetimi erigim listesi Web
Yonetim ve Yazilim Birim Yoneticisine 6 ayda bir gonderilir. Sunucu yonetimi erisim listesi
WYYB Yoneticisi tarafindan goézden gegirilip giincel liste Bilgi Giivenligi Yoneticisine
gonderilerek kayit altina alinir.
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e WYYB Yoneticisi tarafindan uygulamalar {izerindeki erigim yetki listesi 6 ayda bir gézden
gecirilir ve WY'YB Yoneticisi tarafindan kayit altina alinir.

Uygulamalar tlizerinde hangi seviyede kayit(log) alinacaginin analizi,
e Basarili ve basarisiz erisim loglari
e Ekle, degistir ve sil islemlerine iligkin loglar

6.1.2 Halka Acik Uygulama Servislerinin Giivenligi

Halka acik sistemlerin giivenligi i¢in asagidaki konular gz 6niinde bulundurulur;

e Gerekli tiim alanlar ve bilesenler i¢in kimlik dogrulama mekanizmalariin ihtiya¢ duyulan seviyede
uygulanir.

e Halka agik kritik uygulamalardan kimlik dogrulama adim1 igeren tiim bilesenler {izerinde trafik
sifreli (SSL) olarak iletilir ve tiim iletisim i¢in sifreli (SSL) kanallar kullanilir.

e Veritabanina dogrudan erisim verilmez.

e Halka agik sistemler iizerinde, IP adresi, erisim bilgisi, yapilan istekler loglanir. Sistemler ek log
yonetimi ihtiyaci varlik sahibi veya ilgili varligin sistem yoneticisi tarafindan analiz edilir.

6.1.3 Uygulama Servislerinin iletisim Giivenligi (Web Servisleri)

Uygulama servislerinin iletisiminde, uygulamanin hassasligina gore asagidaki konu basliklart dikkate
alinir;

e Kaullanici kimlik dogrulama bilgilerinin dogru ve gegerli oldugu dogrulanir.

e lletimin/iletisimin giivenilir oldugu dogrulanir ve iletim kanallarinin sifreli(SSL) olmast
saglanir (kritik bilesenler lizerinde).

e Veritabani bilesenlerinin dogrudan internete agilmamasi saglanir.

e Kiritik uygulamalar {izerinde IP bazli erisim kisitlamasinin gerekliligi sorgulanir.

6.1.4 Yazilim Gelistirme Ortamm Esaslar

e Yazilim gelistirme ortami olarak Visual Studio, php, Python, ruby kullanilir. Gelistirme
ortamlarina erisimler yetkiler dahilinde gergeklestirilir. Yetkisi olan kullanicilar kendilerine ait
kullanict ad1 ve sifrelerle erisim saglarlar.

e Gelistirilen yazilimlarin kaynak kod versiyonlar1 “TFS” ve “Git” iizerinde saklanir.

e SQL Server, MySQL, MariaDB ve PostgreSQL kullanilan veritabanlaridir.

e Yazilim gelistirme siirecinde gilivenli gelistirme ortamina iligkin, insan, siire¢ ve teknoloji odak
alinarak riskler belirlenir ve dnlemler alinir. Bu baglamda yeni sistem gelistirmeleri yapilirken
asagidaki konu basliklar dikkate alinir;

Sistem tarafindan islenen, iletilen saklanan verilerin hassasligi,
Yasal ve diizenleyici gereksinimler,

Hali hazirda uygulanan giivenlik 6nlemlerinin durumu,

Sistem gelistiriminde ne 6lgiide dis kaynak kullanilacagi,
Gelistirme ortamina erisim kontrolii,

Gelistirme ortamindaki degisiklerin izlenmesi

Yedeklerin giivenli alanlarda saklanmas.

O O O O O O O
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o Sistem degisiklikleri ve isletim platformu degisiklikleri; degisiklik ve konfigiirasyon yonetimi
esaslarina uygun olarak yonetilir.

e Isletim platformu (isletim sistemi, veritaban1 vb.) degisikliklerinden sonra sistem giivenlik ve
sistem kabul testleri uygulandiktan sonra kullanima alinr.

e Paket programlarda miimkiin oldugunca degisiklik yapilmaz. istenen degisikliklerin iiretici
tarafindan standart giincellemeler olarak yapilabilecegi olasiligi degerlendirilir.

e Degisiklik yapilmasi gereken durumlarda, orijinal yazilima dokunulmaz, degisiklikler net
sekilde isaretlenmis bir kopya iizerinden yapilir.

6.1.5 Sistem Giivenlik Testi

Yeni gelistirilen veya giincellenen sistemler/uygulamalar tizerinde testler gergeklestirilir. Bu testler
sistemlerin beklenen sekilde ¢alistiginin dogrulanmasi ve giivenlik gereksinimlerinin ne 6l¢iide
saglandigmin anlasilmasi igin gergeklestirilir. Gelistirme BIDB biinyesinde gergeklestiriliyorsa, bu testler
iki asamali olarak gerceklestirilir, ilk asamada gelistirici uygulamayi test eder ikinci agsamada ise yazilim
test ekibi testleri gerceklestirilir. Proje ihtiyaglarina gore son kullanici testleri de gerceklestirilir.
Sistemlerin kritikligine gére BIDB i¢inde veya dis kaynak kullanilarak gelistirilen sistemler, bagimsiz bir
kurulus tarafindan giivenlik testine tabi tutulur.

6.1.6 Sistem Kabul Testi

BIDB biinyesinde sistem kabul testleri icin PoC (Proof of Concept) ¢alismalar1 gerceklestirilir. Bu ¢aligma
stirasinda, birlikte ¢alisabilirlik, islevsellik ve bilgi giivenligi gereksinim testleri kapsama alinir.

6.1.7 Test Verileri ve Koruma Esaslar

Canli sistemde kullanilan, kullanic1 kimlik bilgileri ya da kisisel bilgilerin test amagli kullanimindan
miimkiin oldugunca kac¢iilir. Kisisel bilgilerin test amaclh kullanimi gerekli ise, degisime ve silinmeye
kars1 korunur.

Operasyonel verilerin test sirasinda kullanimda asagidaki konu basliklar1 g6z 6ntinde bulundurulur;

e (Canli sistemde uygulanan erisim kontrol esaslari, test ortaminda da uygulanir.
e Canli sistem verilerinin, test ortamina aktarilmasi i¢in ayr1 bir yetkilendirme/kullanici hesabi
uygulanir.

6.1.8 Yazilim Gelistirme Esaslari

BIDB Biinyesinde 2 platformda yazilim gelistirme yapilmaktadir;
o dotNET
e Ozglir Yazilim

6.1.9 Yazilim Gelistirme Siireci

6.1.9.1 Istek

a) Birimlerden EBYS ile yazilim talepleri gelir.
b) BIDB Daire Bagkani tarafindan kabul siireci baslatilir.
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6.1.9.2 Kabul Siireci

a) BIDB Daire Bagkan1 tarafindan personelin is yiikiine gére yazilim ekibi kurar, 6n bilgilendirme
yaparak gorev verir.

b) BIDB Daire Baskan, ilgili birimle talep edilen yazilim gereksinimi hakkinda goriismek iizere
toplant1 ayarlar.

¢) Yazilim ekibi, talep edilen yazilimin yapilabilirligi ile ilgili kabul raporunu BIDB Daire Baskanina
iletir.

d) BIDB Daire Baskani, kabul raporu sonucuna gore ilgili birimi EBYS iizerinden bilgilendirir.

6.1.9.3 istek Analizi

a) Miisteri ihtiyaglarinin belirlenmesi
b) Kisitlamalarin belirlenmesi
c) Gelistirilecek olan yazilimin yagam dongiisiiniin belirlenmesi

e Planlama,

e Anal iZ,

e Tasarim,

e Uretim,

o Test,

e (Canli Sisteme Gegis,
e Bakim

6.1.9.4 Gereksinim Dokiimani

Sistem tasarimina kaynak olabilmesi i¢in teknik sistem gereksinimlerinin toplanmasi, miisteri ihtiyaglarina
gore gereksinimlerin belirlenmesi ve sisteme nasil yansitilacaginin belgelendirilmesidir.

6.1.10 Gelistirme, Test ve Operasyonel Ortamlarin Ayrimi

Operasyonel ortamdaki yetkisiz erisim ve degistirmeye iligkin riskleri azaltmak adina asagidaki konu
basliklar1 gozoniinde bulundurulur;

Gelistirme ortamindan canli ortama gegisler kontrollii yapilir.
Hassas sistemler icin gelistirme ortami ve canli ortam donanimlari ayrilir. (Operasyonel olarak
ayrim yapilamadig1 durumlarda test ve canli ortam ayn1 donanim {izerinde kosabilir.)

e (Operasyonel sistemlerde yapilan degisiklikler canliya alinmadan once test edilir.

e Test islemleri canli ortamda gergeklestirilmez. Test islemlerinin canli ortamda gerceklestirilmesi
zorunlu (yasa, mevzuat, sozlesme v.b) ise uygulama ve sistemlerin kullanilmadig1 veya daha az
kullanildig1 zaman dilimlerinde gergeklestirilir.

e Gelistiriciler, canli sistemde ve gelistirme ortaminda farkli kullanici profili kullanirlar.

6.1.11 Gorevler Ayrihg

Yazilim gelistirme kapsaminda;

BIDB biinyesinde gorevler ayriligin1 belirlemek adina gelistirme ve test ekiplerinin ayrilmasi gerekli
olmakla beraber, personel sayis1 yeterli olmadig i¢in yazilim gelistiren kisiler karsilikli (¢apraz) olarak test
ekibi icinde de gdrev almaktadir. Ornegin X kisisinin gelistirdigi A programini, A programinda gorev
almayan Y kisisi test eder.
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Yazihm Gelistirme Ahmet AKSIT

Biilent YIGITALP

Ceyda BAYSAL GULAY

Ezgi CALISKAN

Gokhan SAHAN

Halit Bilgehan PAKSOY

Mesut BASARAN

Subutay Alper ALBAYRAK
Test Senaryosu Gelistirme ve Test Etme Ahmet AKSIT

Biilent YIGITALP

Ceyda BAYSAL GULAY

Ezgi CALISKAN

Gokhan SAHAN

Halit Bilgehan PAKSOY

Mesut BASARAN

Subutay Alper ALBAYRAK
Canl Sisteme Aktarma Ahmet AKSIT

Biilent YIGITALP

Ceyda BAYSAL GULAY

Ezgi CALISKAN

Gokhan SAHAN

Halit Bilgehan PAKSOY

Mesut BASARAN

Subutay Alper ALBAYRAK

6.2 Bilgi Sistemleri Temini

IYTE biinyesinde disaridan saglanan yazilim temin siireci ile ilgili esaslar asagidaki gibi belirlenmistir.
Disardan saglanan yazilim temin siireci, tiglincii taraf bilgi glivenligi esaslarina uygun olacak sekilde
isletilir. Ek olarak, asagidaki konular dikkate alinir;

» Lisans anlagsmalari, kodlara kimin sahip olacagi, fikri miilkiyet haklarina iliskin ¢ergevenin
belirlenmesi,

* Giivenlik kabul gereksinimlerinin belirlenmesi,

+ Giivenlik testlerinin yapildigina dair kayit sunma yontemlerinin belirlenmesi,

» Kaynak koda sahip olunamamas1 durumunda escrow anlagmalarinin yapilmasi,

* Disardan saglanan yazilim temin anlagsmalarinda gizlilik maddelerinin olmasi.

7 ILGILI KAYITLAR

Bu dokiimanin KURULUS dokiiman portali disindan temin edilen elektronik veya basil tiim kopyalart KONTROLSUZ KOPY A olarak
degerlendirilmelidir.

BGYS-PRO-016 (16.04.2019/ 03) DAHILI Sayfa7/8



Sistem Temin Edinim Bakim ve Yazihhm Gelistirme Prosediirii

8 REVIZYON TAKIP CiZELGESI

Revizyon |Revizyon Giincelleme

No ’ Tarih>i/ Yapan Agiklamalar

01 05.12.2018 Ahmet AKSIT Ik yayin
6.1.1 maddesindeki “Roller ve

02 13.12.2018 Ahmet AKSIT sorumluluklara iliskin  tiim  yetkilerin
analizi’ne iligkin ifade gilincellenmistir.
6.1.5 Giivenli Sistem Miihendisligi

03 16.04.2019 Ahmet AKSIT Prensipleri maddesi iptal edilmistir.

o 6.2 Bilgi Sistemleri Temini maddesi

eklenmistir.
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